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Vorsicht be der Ubermittlu_r_lg medizinischer Daten: Wann
Krankenkassen, Kliniken und Arzte eine Einwilligungser klarung
einholen missen

Neue Wege bei der Versorgung von Patienten durch die Krankenkassen sind derzeit modern.
Die Krankenkassen sind derzeit modern. Die Krankenkassen bemihen sich, insbesondere
chronisch Kranke besser zu betreuen, indem ihnen individuelle Hilfestellung und Vorsorge
angeboten wird. So sollen bei spiel sweise tagliche Anrufe durch medizinisch geschultes
Personal verhindern, dass ein Diabetiker Warnzeichen tibersieht und erst dann behandelt wird,
wenn schlimme, aber vermeidbare Folgen schon eingetreten sind. Auf dhnliche Weise
versuchen auch Krankenhauser oder grof3ere érztliche Gemeinschaftspraxen, die Versorgung
ihrer Patienten effizienter und kostenglnstiger zu gestalten. So entstehen immer mehr
Projekte, die das klassische Arzt-Patient-K asse-V erhél tnis durchbrechen. Damit einher geht
immer auch die Uber mittlung von Patientendaten zwischen ver schiedenen privaten und
auf Gewinnerzielung orientierten Stellen. In Sachen Datenschutz ist jedoch Vorsicht
geboten, wie der beim Big Brother Awards 2008 ausgezei chnete Fall der Deutschen
Angestellten Krankenkasse (DAK) zeigt.

Der Fall

Die Krankenkasse beauftragte ein Callcenter, um chronisch kranke Patienten im Alltag besser
zu betreuen. Mehrere tausend Versicherte mit Diabetes, Herzinsuffizienz und chronischen
Atemwegserkrankungen nahmen auf freiwilliger Basis an einem Projekt teil, das Anfang des
Jahres gestartet wurde. Die Mitarbeiter des Callcenters waren zwar medizinisches
Fachpersonal, jedoch keine Mitarbeiter der Krankenkasse, sondern bel einer privaten Firma
angestellt. Sieriefen die Patienten regelmaldig an, um sie zu beraten, Verhaltensanwei sungen
zu geben und um die Medikation zu kontrollieren.

Zum Zweck dieser Betreuung leitete die Krankenkasse die Krankendaten der Versicherten an
das Unternehmen weiter, das das Callcenter betrieb — Informationen Uber Erkrankungen,
Klinikaufenthalte etc. Die betr offenen Patienten wussten von diesem Konstrukt nichts,
sondern nahmen an, es handele sich um Mitarbeiter der Krankenkasse. In der
Teilnahmeerklarung hatte die Kasse zudem ausdriicklich versichert, dass die Daten

» Selbstverstandlich nicht an Dritte" weitergegeben wiirden.

Das Problem
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Fur eine Weitergabe der bei einer Krankenkasse gespeicherten Krankendaten an ein privates
Unternehmen gibt es keine gesetzliche Erlaubnis. 8284 Sozialgesetzbuch (SGB) V zieht sehr
enge Grenzen, innerhalb derer die Sozialdaten der Versicherten per sonenbezogen
erhoben, gespeichert und verarbeitet werden dirfen. Dazu zéhlen beispielsweise die
Feststellung der Beitragspflicht und die Beitrége, die Abrechnung mit anderen
Leistungstrégern oder auch die Durchfihrung von M odellvorhaben neuer medizinischer
Versorgungsformen. Die Auslagerung einer originaren Aufgabe einer Krankenkasse an ein
privates Unternehmen und die Ubermittlung von sensiblen Krankendaten an dieses fallt
jedoch nicht darunter. Auch die Qualifizierung eines solchen Projekts als
Auftragsdatenverarbeitung scheidet aus. Zwar kdnnen bel einer Auftragsdatenverarbeitung
Daten zwischen Krankenkasse (als Auftraggeber) und Auftragnehmer ausgetauscht werden;
880 SGB X sieht dies ausdriicklich vor. Doch darf sich der Auftrag nur auf Hilfsdienste bel
der Datenverarbeitung beziehen, wobel die Ausfihrung streng nach Weisung der Kasse
erfolgen muss. Eine Sachbearbeitung mit elgenen Entschei dungsbefugnissen, wie sie bei der
Betreuung chronisch Kranker immer vorliegt, lasst sich tber diesen Weg nicht rechtfertigen.
Die Durchfuihrung eines solchen Vorhabensist daher nur auf der Grundlage einer
Einwilligung der teilnehmenden Patienten zul&ssig. Dies gilt ebenso, wenn ein
Krankenhaus oder ein Zusammenschluss von Arzten medizinische Daten an andere Arzte mit
dem Zidl weliter gibt, die Versorgung zu verbessern.

Fur den Fall, dass die Ubermittlung medizinische Daten nicht zwischen einer Krankenkasse
und einem Unternehmen geschieht, sondern bei spiel sweise zwischen einer Praxis und einem
Callcenter, ist 828 Abs. 6,7 und 8 BDSG die passende Rechtsgrundlage. Danach ist die
Ubermittlung besonderer Arten personenbezogener Daten, zu denen die Gesundheitsdaten
gemal’ 83 Abs.9 BDSG zé&hlen, nur unter sehr eng begrenzten Vorraussetzungen und in der
Regel nur auf der Grundlage einer Einwilligung des Patienten moglich.
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