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Schnurlos-Telefone: So bremsen Sie Lauscher aus

Schnurlostel efone nach dem DECT-Standard werden in vielen Unternehmen genutzt. Es stellt
doch, so glaube man bisher, eine komfortable und sichere Mdglichkeit des Telefonierens Uber
das Festnetz dar. Ende Januar 2009 informierte nun die ZDF-Sendung ,, Frontal 21" in
Zusammenarbeit mit dem Darmstadter Forschungsinstitut CASED (Center of Advanced
Security Research Darmstadt) dartiber, dass viele der weit verbreiteten DECT-

Schnurlostel efone nicht abhdrsicher sind. In der Sendung wurde am Beispiel einer Apotheke
und eines Sanitérhauses gezeigt, wie mit einfachen Hilfsmitteln Gesprache abgehort werden
konnen.

Lesen Siein diesem Artikel, welche Konsequenzen diese aktuellen Forschungsergebnisse fur
Sie und Ihr Unternehmen haben.

Laptop und Hardware fir 3(3€ reicht

Zwar unterstitzt der DECT-Standard (Digital Enhanced Cordless Telecommunications,
Digitale, verbesserte schnurlose Telekommunikation) eine verschllisselte, also nicht
abhorbare Kommunikation, jedoch wird diese oftmals nicht aktiviert. Derart unverschllisselte
Gesprache sind auch fur einen Laien mit einem Laptop und einer PCM CIA-Karte (einem
COM-ON-AIR DECT Controller fur ca. 30€) problemlos abhdrbar. Die hierzu notwendige
Software (Kismet) ist im Internet verfugbar. Jedoch auch verschllisselte Kommunikation Gber
DECT lésst sich, firr etwas versiertere Lauscher, problemlos abhdren. Es sind im Ubrigen
nicht nur Telefone des privaten Bereichs betroffen. Die Méglichkeit des Abhdrens ist genauso
bei professionellen Anlagen, diein Unternehmen im Einsatz sind, gegeben.

Wie Sie erkennen, ob dieL ticke auch in Ihrer Telefonanlage besteht

Das grundlegende Problem aus Sicht des Datenschutzes besteht darin, dass Sie und Ihr
Unternehmen oftmals nicht Gberprifen konnen, ob ihr DECT-Netzwerk verschllisselt sendet.
Weder an den Telefonen selbst noch an der Verpackung oder der Dokumentation kénnen Sie
erkennen, ob die von Ihnen genutzten Telefone und die dazugehdrigen Zugriffspunkte
ausschliefdlich verschllisselt senden. Nur einige Hersteller bieten in Konfigurationsmentis oder
Uber LEDs der Basisstation die Mdglichkeit, zu erkennen, ob eine verschliisselte Ubertragung
stattfindet.

Wenden Sie sich deshalb an die bei 1hnen zustandige Abteilung und bitten Sie sie, die
Verschlisselung der DECT-Telefonie in Threm Unternehmen zu prifen. Gegebenfalls muss
sie sich an den Hersteller Ihrer Telefonanlage wenden. Er muss Ilhrem Unternehmen
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zusichern, dass speziell Ihre DECT-Telefone ausschliefdlich verschliisselt senden. Alternativ
k&me noch in Betracht, dass Sie eine spezidisierte Sicherheitsfirma beauftragen, Ihr
Telefonnetz zu Uberprifen.

Die Konsequenz: Im Zweifel abschalten
Hinsichtlich des Einsatzes von DECT-Telefonen in Ihrem Unternehmen und der mdglichen
Konsequenzen sind 2 Szenarien zu bedenken:

e Dieengesetzten DECT-Telefone/Basisstationen 1 hres Unter nehmens funken
unver schlisselt
Sofern sicher herausstellt, dass das DECT-Netzwerk Ihres Unternehmens tatsachlich
unverschlUsselt sendet, sollten Sie darauf dringen, dass die Nutzung dieser Telefone bis
auf weiteres eingestellt wird. Argumentieren Sie hierbei nicht ausschliefdlich mit dem
Datenschutz, sondern auch mit den Themen Wirtschafts- und Industriespionage. Ist das
Abschalten aus betrieblichen Griinden absolut nicht mdglich, miissen andere Malinahmen
ergriffen werden, wie etwa die besondere Sensibilisierung der Mitarbeiter, die
Begrenzung der Sendeleistung oder die Beschrankung der Nutzung auf die Bereiche des
Firmengel@ndes, die nicht von auf3en abgehort werden kénnen. Dann muss allerdings
sichergestellt werden, dass Besucher nicht durch entsprechendes mitgebrachtes Equipment
ihr DECT-Funknetz abhoren.

e Dieengesetzten DECT-Telefone/Basisstationen 1 hres Unter nehmens funken

ver schlisselt
Sofern die in lhrem Unternehmen eingesetzten DECT-Signale verschliisselt werden, ist
ein Abhdren des Funkverkehrs im Moment noch sicher. Die CASED-Experten rechnen
aber damit, dass die Verschliisselung in den ndchsten Monaten geknackt wird. Die bel
Ihnen zusténdige Abteilung sollte auf3erdem beim Lieferanten/Hersteller [hrer
Telefone/Basisstationen in Zukunft hdufiger anfragen, ob Updates fur Ihr System, die die
Verschliisselung verbessern, zur Verfligung stehen. Diese sollten dann sehr zeitnah
installiert werden.

Checkliste: So priufen Sielhre DECT-Telefone

Prufungsschwer punkte zum Thema DECT-Telefone Gepruft?
Funken die Basisstationen/DECT-Telefone | hres Unternehmens []Ja
ausschlief3lich verschlisselt? [ ] Nein

Hinwels: Sollte dies nicht der Fall sein, sollten Sie dringend darauf hinwirken,
dass diese Geréte nicht weiter genutzt werden. Mit einer Neubeschaffung sollte
Ihr Unternehmen so lange warten, bis sich ein neuer DECT-Standard etabliert
hat oder Hersteller sich die Abhdrsicherheit von unabhangiger Stelle
zertifiziert haben lassen.

Werden unver schliisselte Verbindungen von den Basisstationen []Ja
abgewiesen? [ ] Nein
Hinweis: Anfragen von unverschliisselten V erbindungen sollten abgewiesen
werden. Fragen Sie bei der zustandigen Abteillung (meist IT) nach, ob
unverschlUsselte V erbindungsanfragen tatséchlich auch abgewiesen werden.

| st sicher gestellt, dass die Softwar e der Basisstation/der Telefone []Ja
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regelmanig aktualisiert wird?

Hinweis: Esist damit zu rechnen, dass die Hersteller aufgrund der vielfdltigen
Presseberichte in Fernsehen, Printmedien etc. nachbessern. Fragen Sie bei der
zustandigen Abteillung (meist IT) nach, ob sichergestellt ist, dass
entsprechende Updates auch kurzfristig aufgespielt werden. Leider kdnnen
nicht alle Telefonanlagen nachtréglich mit einer Verschliisselung versehen
werden — vergewissern Sie sich deshalb, dass die entsprechenden
Aktualisierungen auch tatsachlich dieses Sicherheitsloch stopfen.

[]Nen

Werden bei |hnen besondere Arten per sonenbezogener Daten
verarbeitet?

Hinwels. Aufgrund der kurzfristig zu erwartenden maglichen Abhorbarkeit
auch von verschlisselten Verbindungen sollten Sie auf weitere Nutzung von
DECT-Telefonen mit sofortiger Wirkung verzichten.

[]Ja
[1 Nein

Sind die Benutzer der DECT-Telefone sensibilisiert?

Hinwels. Wenn aus betrieblichen Griinden (bei spiel sweise Einsatz der mobilen
Telefone im Produktionsbereich) kurzfristig nicht auf deren Einsatz verzichtet
werden kann, sollten Sie die Nutzer dieser schnellstméglich Uber die Gefahren
der Nutzung informieren. Bitten Sie sie, vertrauliche Informationen (sei es zu
personenbezogenen Daten oder Firmeninterna) nicht Uber diese ungesicherten
V erbindungen zu Gbermitteln. Sinnvoll wére auch ein Merkblatt, das nicht nur
vom Datenschutzbeauftragten, sondern auch von der Geschéftsfihrung
unterschrieben wird. Als mogliche Ubergangs 6sung bietet sich auch an, dass
anstelle von DECT-Telefonen normale Handys (evtl. auch private) genutzt
werden. Hier mussen dann allerdings LGsungen zur

K ostenabrechnung/K ostenkontrolle gefunden werden.

[]Ja
[] Nein
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